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Como usar esta apostila

Este caderno acompanha as quatro aulas do Médulo 03. Cada capitulo segue a mesma estrutura
dos médulos anteriores: o que a aula responde, os conceitos com a definicdo que a Ubivis usa no dia
a dia, e um quadro com o ponto que vale anotar. No fim ha um roteiro curto para aplicar o contetdo
na sua fabrica e um glossario com os termos que aparecem no médulo.

O médulo leva 28 minutos de video. A apostila serve tanto para acompanhar quanto para consultar
depois, e foi escrita para ser lida sem o video aberto ao lado.

Para quem este médulo foi feito

Quem ja entende, do Médulo 02, a diferenca entre sensor e atuador e entre sinal digital e
analégico, e agora precisa entender como esse dado sai do equipamento e chega até um
sistema, um supervisorio ou a nuvem. Nao exige conhecimento prévio de redes.
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Aula 11. Camadas 0OSI

Todo dado que sai de um sensor e chega a um sistema passa por vérias etapas de comunicacgdo. O
modelo OSI| organiza essas etapas em sete camadas, cada uma com uma fungao especifica.

Um modelo, sete fungdes

O Modelo OSI (Open Systems Interconnection) € um modelo conceitual que padroniza a
comunicacgéo entre dispositivos em redes de computadores. Cada camada desempenha uma
funcéo propria, desde a transmisséo fisica dos dados até as aplicagbdes que o usuério utiliza.

As sete camadas, da mais proxima do cabo a mais préxima do usuario

Camada O que faz

1. Fisica Transmite os bits por cabo, fibra 6ptica ou sinal de radio

2. Enlace Permite a comunicacao direta entre dispositivos da mesma rede, usando enderegos
MAC

3. Rede Faz o enderegamento légico e o roteamento dos pacotes, pelo protocolo IP

4. Transporte Controla a comunicagéo e a entrega dos dados, com os protocolos TCP e UDP

5. Sesséo Gerencia o inicio, a manutencao e o encerramento das conexdes

6. Cuida da criptografia, da compressao e da formatagao dos dados

Apresentacéao

7. Aplicagao E a camada mais préxima do usuario, onde estao protocolos como HTTP, HTTPS, SMTP e
FTP

Tabela 1: as sete camadas do modelo OSI.

Por que vale a pena conhecer o modelo

O modelo OSI é complexo, mas é a base para compreender como a comunicagéo acontece em
redes de computadores e para entender os protocolos e as tecnologias que usamos no dia a dia. As
proximas aulas do moédulo usam essas sete camadas como mapa para posicionar cada protocolo
industrial.

O ponto da aula 11
O modelo OSI funciona como um mapa. Toda tecnologia de comunicagcéo que aparece neste
modulo, do cabo Ethernet ao OPC UA, ocupa uma das sete camadas.
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Aula 12. Protocolos de comunicacao

Com as camadas definidas, a aula 12 coloca no mapa as tecnologias e os protocolos reais, das redes
de uso geral até os protocolos da automagao industrial.

Onde cada tecnologia atua no modelo OSI

Camada Tecnologias e protocolos vistos na aula

1e 2. Fisicae Ethernet, Wi-Fi, LoRa e Zigbee, que usam cabo, fibra 6ptica ou radio como meio

enlace

3. Rede IP, responsavel pelo enderegamento e pelo roteamento dos pacotes

4. Transporte TCP e UDP, responséveis pela entrega dos dados

7. Aplicagao PROFINET, EtherNet/IP, Modbus, OPC UA e MTConnect, os protocolos da automagéo
industrial

Tabela 2: os protocolos industriais ficam na camada de aplicagédo e dependem das camadas de baixo para trafegar.

Ethernet e Internet

Os dois termos costumam ser confundidos. A Internet é a rede global que conecta dispositivos no
mundo todo. A Ethernet é uma tecnologia de comunicacéo usada principalmente em redes locais,
geralmente por meio de cabos.

Dois exemplos de pilha

O PROFINET serve de exemplo para enxergar como um protocolo industrial se organiza ao longo das
camadas do modelo OS], da fisica até a aplicagdo. O Modbus RTU mostra o outro extremo: usa
comunicacgéo serial e tem uma pilha de comunicagao mais simples do que as solugdes baseadas em
TCP/IP.

O ponto da aula 12

Os protocolos industriais ficam todos na camada de aplicacéo e dependem das camadas de
baixo para chegar ao destino. Saber essa relacéo é a base para entender redes industriais e
comunicagao entre maquinas.
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Aula 13. Protocolos no chao de fabrica

A aula 13 desce para o chao de fabrica: como equipamentos de fabricantes diferentes, cada um com

seu CLP, conseguem trocar informagao entre si e com os sistemas da empresa.

Fabricantes diferentes, protocolos em comum

Siemens, Rockwell Automation (Allen-Bradley) e Schneider Electric estdo entre os principais
fabricantes de automacao industrial e sdo conhecidos pelos seus CLPs (Controladores Logicos
Programaveis). A comunicagao entre esses equipamentos depende de protocolos especificos.

Os protocolos da aula e o papel de cada um

Protocolo Papel no chao de fabrica

PROFINET, EtherNet/IP Troca de informagao entre sensores, atuadores, CLPs e sistemas supervisérios,
e Modbus incluindo a integragcdo com sistemas SCADA
OPC (OPC DA) Interface comum criada para padronizar a comunicagao entre equipamentos

de fabricantes diferentes

OPC UA Evolugédo do OPC, com independéncia de plataforma, mais seguranga, melhor
escalabilidade e mais interoperabilidade

MTConnect Padrdo aberto que disponibiliza informacéo operacional de maquinas CNC e
robds industriais

Tabela 3: protocolos de comunicagéo industrial apresentados na aula.

OPC UA: o dado ja vem pronto em muitos equipamentos

Muitos dispositivos modernos ja disponibilizam seus dados nativamente pelo OPC UA. Isso facilita a
implantagao de solugdes de monitoramento e de anélise de dados ligadas a IndUstria 4.0.

MTConnect: informagao operacional padronizada

O foco do MTConnect é disponibilizar a informacé&o operacional das maquinas de forma padronizada.
Com isso, ele permite monitoramento em tempo real, anélise de desempenho, manutengao preditiva
e integracdo com sistemas corporativos e plataformas de manufatura inteligente.

O ponto da aula 13
Os protocolos de comunicagdo permitem que equipamentos e sistemas de fabricantes

diferentes compartilhem dado. Essa interoperabilidade é a base do monitoramento, da analise
de dados e da Industria 4.0.
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Aula 14. Business case: dificuldades de
comunicagao no chao de fabrica

A Gltima aula do médulo trata do que acontece depois que um dispositivo como o UB-IOT ja esta

instalado no chéo de fabrica: fazer o dado chegar a internet com uma conex&o confiavel.

As trés barreiras que aparecem na implantagao

Barreira O que acontece na pratica

Politicas de Muitas empresas tém regras rigidas de firewall e controle de acesso para evitar
segurancga que um dispositivo novo introduza vulnerabilidades na rede corporativa
Infraestrutura de Falta cabeamento de rede ou a cobertura Wi-Fi é limitada. Instalar infraestrutura
comunicagao nova pode envolver custo elevado, acesso fisico dificil e trabalho em periodo de

parada da produgéo

Qualidade da rede O Wi-Fi facilita a implantagao, mas redes congestionadas podem causar
sem fio instabilidade e perda de comunicagéo

Tabela 4: os obstaculos de conectividade discutidos no business case.

Flexibilidade de conectividade

Para se adaptar a diferentes cenarios industriais, os dispositivos da Ubivis oferecem mais de uma
opc¢ao de conectividade: Ethernet, Wi-Fi e LoRa. Sdo as mesmas tecnologias das camadas fisica e de

enlace vistas na aula 12, agora como escolha prética de projeto.

O ponto da aula 14

A conectividade tem peso préprio num projeto de monitoramento. Ela depende das regras de
seguranca da empresa e da infraestrutura que j4 existe no chéo de fabrica, e as duas pedem
atencéo antes da instalagéo.
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O que fazer na sequnda-feira

Cinco passos que cabem numa semana e ndo exigem orgcamento aprovado. Servem para mapear a

comunicagéo antes de pedir cotagdo de um equipamento ou de uma rede nova.

Escolha uma maquina e desenhe o caminho que o dado dela percorre hoje, do equipamento até
o sistema que & essa informacéao.

Identifique o protocolo que o CLP ou o equipamento ja usa (PROFINET, EtherNet/IP, Modbus,
OPC UA ou MTConnect).

Pergunte a Tl quais regras de firewall e de controle de acesso valem para um dispositivo novo
entrar na rede.

Verifique a infraestrutura fisica do ponto onde um dispositivo novo ficaria: existe cabeamento?
A cobertura Wi-Fi chega bem até ali?

Liste as opgdes de conectividade vidveis nesse ponto (Ethernet, Wi-Fi ou LoRa) antes de definir
a tecnologia de um projeto novo.
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Glossario do moédulo

Termo O que quer dizer

Modelo OSI Modelo conceitual de sete camadas que padroniza a comunicagéo entre
dispositivos em redes de computadores, da transmisséo fisica do bit até a
aplicagdo usada pelo usuério.

Ethernet Tecnologia de comunicagao das camadas fisica e de enlace, usada principalmente
em redes locais e geralmente por cabo. A Internet é a rede global que conecta
dispositivos no mundo todo.

TCP/IP Conjunto de protocolos das camadas de transporte (TCP, controle da entrega) e de
rede (IP, enderegamento e roteamento), base da comunicag&o em redes modernas.

PROFINET, Protocolos da camada de aplicagdo usados na troca de informagao entre sensores,
EtherNet/IP e atuadores, CLPs e sistemas supervisorios.

Modbus

OPC UA Evolugao do padrdo OPC para comunicagdo entre equipamentos de fabricantes

diferentes, com independéncia de plataforma, seguranga e escalabilidade. Muitos
equipamentos modernos ja o oferecem nativamente.

MTConnect Padréo aberto para maquinas CNC e robds industriais, focado em disponibilizar
informagéao operacional para monitoramento, anélise de desempenho e
manutencgao preditiva.

SCADA Sistema de supervisdo que se integra aos protocolos industriais para monitorar e
acompanhar processos produtivos.

Firewall Barreira de seguranca da rede corporativa que controla quais dispositivos e
conexdes podem entrar. E uma das primeiras conversas com a Tl ao instalar um
dispositivo novo.

Tabela 5: os termos que voltam nos préximos materiais da Ub-Academy.

Este & o terceiro médulo do curso “Introdugao a Industria 4.0". Os proximos materiais da Ub-
Academy ficam disponiveis assim que publicados.
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